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摘　要：云存储下已有基于属性加密的访问控制研究多是基于单授权中心来实现，该种方案在授权方不可信或遭

受恶意攻击的情况下可能会造成密钥泄露．基于ＣＰＡＢＥ设计了一种多授权访问控制方案，引用代理服务器

（ＰｒｏｘｙＳｅｒｖｅｒ，ＰＳ），帮助用户承担大量解密操作；对用户属性撤销问题采用高效安全的算法进行处理；最后，利用

双线性判定（ＤｅｃｉｓｉｏｎＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ，ＤＢＤＨ）假设理论证明是选择明文攻击安全的．
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１　引言

云存储是从云计算概念衍生和发展起来的新技

术之一，它通过网络将大量各种不同类型的存储设

备集合在一起协同运作，为用户提供在线数据存储

服务［１］．在不可信云存储环境中，用户将共享数据加

密存储，并通过对解密密钥的获取来实现密文访问

控制．基于属性加密（ＡＢＥ）的方法被认为是解决云

存储中数据安全和共享的有效加密机制［２］．在基于

ＣＰＡＢＥ的云计算访问控制方案中，用户撤销是一

大难题．洪澄等
［３］提出一种密文访问控制方法

ＨＣＲＥ，其思想是设计一种基于秘密共享方案的算

法，将访问控制策略变更导致的重加密过程转移到

云端执行，只是系统属性撤销时需要同时更新系统

的公开参数和用户私钥来完成即时性的权限撤销．

陈燕俐等［４］提出的云计算访问控制方案中，密文加

密采用借助线性秘密共享矩阵的ＣＰＡＢＥ加密算

法，并将大部分密文重加密工作转移给云服务提供
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商执行，在用户属性撤销时，引入ＳＤ广播加密技

术．但也造成数据属主的负担增加，密钥分发效率降

低；关志涛等［５］提出一种多授权中心访问控制模型

ＰＲＭＣＳＡＣ，设计了最小化属性分组算法，使用户

访问文件时，能够按需分配密钥，但多访问树的设计

无疑增加文件加密的复杂性和存储、传输的负担；周

鹏旭等［６］提出的方案ＨＥＭＡＡＣＳ在层次化授权

结构基础上，引入外包解密思想，将用户访问的大部

分解密计算开销外包至云服务端．但在用户属性动

态变化时，实现的是用户层面的撤销而不是属性层

面的撤销．

本文针对现有多授权中心方案的不足，在文献

［７］基础上基于ＣＰＡＢＥ设计一种多授权中心访问

控制方案，减少加解密计算量；对用户属性撤销问题

借鉴文献［８］的方法，实现高效的属性撤销．

２　系统模型框架和安全模型定义

２．１　系统模型和框架

本文系统包含６个实体：云服务提供商（Ｃｌｏｕｄ

　ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＣＳＰ）、全局认证中心（Ｇｌｏｂａｌ

ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＧＣＡ）、属性权威（Ａｔｔｒｉｂｕｔｅ

Ａｕｔｈｏｒｉｔｉｅｓ，ＡＡｓ）、数据拥有者（ＤａｔａＯｗｎｅｒ，ＤＯ）、

用户（Ｕｓｅｒ）和代理服务器（ＰｒｏｘｙＳｅｒｖｅｒ，ＰＳ）．系统

模型如图１所示

图１　系统模型

ＧＣＡ为全局可信认证权威，为每个ＡＡ分配一

个全局唯一身份标识，也为每一个合法用户分配一

个全局唯一用户身份．

每个ＡＡ都是一个独立的属性权威，根据Ｕｓｅｒ

的角色或身份负责用户属性的分发、撤销和更新任

务．ＣＳＰ只存储ＤＯ加密的数据，并且提供Ｕｓｅｒ数

据访问服务．ＤＯ先采用对称加密机制对数据进行

加密，再采用ＣＰＡＢＥ机制对对称密钥加密，得到

密钥密文．然后，将两种密文一同上传并存储

ＣＳＰ中．

ＰＳ管理大部分解密计算工作，其中我们认为

ＣＳＰ和ＰＳ之间没有直接联系．Ｕｓｅｒ从ＣＳＰ中下载

密文，根据自身密钥在ＰＳ协助下解密得到需要访

问的数据原文．

本系统主要包含如下算法：ＧＣＡＳｅｔｕｐ１，ＡＡ

Ｓｅｔｕｐ，ＧＣＡＳｅｔｕｐ２，Ｅｎｃｒｙｐｔ，ＫｅｙＧｅｎ，Ｄｅｃｒｙｐｔ和属

性撤销算法：ＵＫｅｙＧｅｎ，ＳＫＵｐｄａｔｅ，ＣＴＵｐｄａｔｅ．

ＧＣＡＳｅｔｕｐ１（）λ ＝｛ＳＰ，ＭＫ，ｓｋＣＡ，ｖｋＣＡ，｛ｕｉｄ，

ｕｉｄ．Ｃｅｒｔ，ａｉｄ，ａｉｄ．Ｃｅｒｔ｝｝：

ＧＣＡ初始化算法１由ＧＣＡ执行，输入安全参

数λ，生成主密钥ＭＫ，系统参数ＳＰ，一对用来标识

和认证ＧＣＡ的全局公私钥ｓｋＣＡ和ｖｋＣＡ以及用户，属

性权威ＡＡ的唯一标识和认证信息ｕｉｄ，ｕｉｄ．Ｃｅｒｔ，

ａｉｄ，ａｉｄ．Ｃｅｒｔ．

ＡＡＳｅｔｕｐ（ ）ａｉｄ ＝｛ｓｋａｉｄ，ｐｋａｉｄ，｛狏ｘａｉｄ，ｐｋｘａｉｄ｝｝：

ＡＡ初始化算法由每个ＡＡ单独运行，输入ＡＡ对

应身份标识ａｉｄ，生成一对属性权威的公私钥ｓｋａｉｄ和

ｐｋａｉｄ，以及对于任意狓∈ＡＡａｉｄ的版本号和属性公钥

｛狏狓ａｉｄ，ｐｋｘａｉｄ｝．

ＧＣＡＳｅｔｕｐ２（ｐｋａｉｄ）＝｛ＰＫ｝：当获得ｐｋａｉｄ，ＧＣＡ

运行此算法计算生成全局公钥ＰＫ．

Ｅｎｃｒｙｐｔ（犿，ＳＰ，φ，（犕，ρ），｛ＰＫ犽｝犽∈犐犃，

｛ＰＫ狓犽｝
犽∈犐犃 　
狓犽∈犛犃犽

）＝｛ＣＴ｝：加密算法由ＤＯ运行，对于

明文信息犿，先用对称密钥进行加密．输入系统参

数ＳＰ，属性权威公钥集｛ＰＫ犽｝犽∈犐犃，属性公钥集

｛ＰＫ狓犽｝
犽∈犐犃 　
狓犽∈犛犃犽

）和（犕，ρ），其中 犕 为一个犾×狀的

ＬＳＳＳ矩阵，ρ是一个映射函数，将犕 的每一行映射

为一个属性，最后生成密文ＣＴ．

ＫｅｙＧｅｎ（ＳＰ，ｓｋａｉｄ，犛ｕｉｄ，ａｉｄ，ｕｉｄ．Ｃｅｒｔ，｛ＰＫｘａｉｄ｝）＝

ＳＫｕｉｄ，ａｉｄ：私钥生成算法由每个ＡＡ独立运行，输入

系统参数ＳＰ，一系列描述私钥的属性集Ｓｕｉｄ，ａｉｄ，属

性权威的私钥ｓｋａｉｄ和属性的公钥集｛ＰＫｘａｉｄ｝，以及

用户认证信息ｕｉｄ．Ｃｅｒｔ，生成对应ｕｉｄ标识的用户

私钥ＳＫｕｉｄ，ａｉｄ．

Ｄｅｃｒｙｐｔ狊，ＣＴ，ＳＫｕｉｄ，（ ）ａｉｄ ＝｛或⊥｝：解密算法

由代理服务器ＰＳ和用户共同协作运行，输入隐藏

的秘密参数狊，密文ＣＴ和私钥ＳＫｕｉｄ，ａｉｄ，计算得到对

称密钥φ．

ＵＫｅｙＧｅｎ ＳＫａｉｄ，狌｛ ｝犼 ，狏槇狓（ ）
ａｉｄ → （ＫＵＫ犼，槇狓ａｉｄ，

ＣＵＫ槇狓ａｉｄ）：密钥生成算法由撤销属性
槇

ｘａｉｄ对应ＡＡ运

行，输入私钥ＳＫａｉｄ，用户集 狌｛ ｝犼 和撤销属性之前版

本号狏槇
狓ａｉｄ
，结果输出用户私钥更新钥匙ＫＵＫ犼，槇狓ａｉｄ（犼

∈犛犝，犼≠μ，
槇
狓ａｉｄ∈犛犼，ａｉｄ）和密文更新钥匙ＣＵＫ槇狓ａｉｄ．

６５
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ＳＫＵｐｄａｔｅ（ＳＫｕｉｄ，ａｉｄ，ＫＵＫｕｉｄ，狏槇狓ａｉｄ
）→ＳＫｕｉｄ，ａｉｄ

!

：用

户私钥更新算法由所有未撤销用户执行，输入当前

私钥ＳＫｕｉｄ，ａｉｄ和更新钥匙ＫＵＫｕｉｄ，狏槇狓ａｉｄ
，输出一个新私

钥ＳＫｕｉｄ，ａｉｄ
!

．

ＣＴＵｐｄａｔｅ（ＣＴ，ＣＵＫ槇ｘａｉｄ）→Ｃ
′

Ｔ：密文更新算法

由ＣＳＰ 运行，输入当前密文 ＣＴ 和更新钥匙

ＣＵＫ槇ｘａｉｄ，输出一个新密文ＣＴ
!

．

２．２　安全模型定义

２．２．１　安全假设

本系统中，安全假设为：ＣＳＰ是“ｈｏｎｅｓｔｂｕｔｃｕ

ｒｉｏｕｓ”的，使用此模型将存在ＣＳＰ和恶意用户共谋

攻击的可能．ＧＣＡ假设是可信的，但也可能对敌手

（例如ＡＡｓ）妥协．对于ＤＯ和ＰＳ，假设是完全可

信的．

２．２．２　安全模型

假设存在一个敌手和一个挑战者，挑战者提供

基于访问策略的加密密文，并向敌手隐藏具体信息．

过程描述如下：

（１）初始化

挑战者在系统中运行系统初始化算法；

（２）私钥查询阶段１

敌手向挑战者提交属性集进行Ｓ私钥查询，

但是这些属性并不满足访问结构，挑战者运行属

性密钥生成算法，生成对应属性私钥，并交给

敌手；

（３）挑战

敌手提交两个等长明文犕０，犕１，挑战者从敌手

得到访问结构犕


，在阶段１已知属性集犛不满足犕


．

挑战者随机选取一个明文用犕β表示，然后基于犕


加

密并提交给敌手；

（４）私钥查询阶段２

敌手重复阶段１，只要属性集犛不满足访问策略

犕


，可查询更多私钥信息；

（５）猜测

敌手给出β的猜测结果β
′

，如果β
′

＝β，则赢得游

戏，游戏中敌手称为选择明文攻击，敌手优胜概率为

Ｐｒβ
′

－［ ］β－
１
２
．

定义１　本方案使用选择性明文安全假设，即

任意多项式时间内，如果敌手在安全游戏中优势是

可忽略的，则方案是安全的．

３　具体方案

３．１　方案概括

考虑到冗杂的多个授权权威，引用Ｐｅｄｅｒｓｅｎ

等［９］提出的（狋，狀）阈值秘密共享方法．ＡＡｓ首先向

ＣＡ提出申请注册，并帮助ＣＡ完成系统参数的生

成过程．ＣＡ对每个合法用户进行注册和颁发证书，

ＤＯ共享数据必须从ＣＡ中得到公钥，然后基于预

定义的访问策略对数据加密，再将ＣＴ上传到ＣＳＰ．

只有用户属性集满足密文中隐藏的访问策略才能解

密，顺利得到数据明文．

３．２　方案详细描述

３．２．１　系统初始化

过程大致分为３个部分：ＧＣＡＳｅｔｕｐ１，ＡＡＳｅｔｕｐ

和ＧＣＡＳｅｔｕｐ２．

（１）ＧＣＡＳｅｔｕｐ１

由ＧＣＡ运行，选择两个一样素数阶狆的多倍循

环群犌和犌犜，定义一个双线性映射犲：犌×犌→犌犜；

随机选择犪∈犣狆为主密钥，计算相关部分公钥犵
犪，

生成一对密钥（ｓｋＣＡ，ｖｋＣＡ）用于标识和认证，为每个

属性Ａｔｔ犻（犻＝１，２，…，犝）生成公钥：犺１，犺２，…，犺犝∈

犌．

用户注册：每个用户向ＧＣＡ发送注册请求，

ＧＣＡ验证用户信息通过，分配用户唯一身份标识

ｕｉｄ∈犣狆和证书ｕｉｄ．Ｃｅｒｔ．

ＡＡ注册：同样对于每个合法ＡＡ，ＧＣＡ分配唯

一身份标识ａｉｄ∈犣狆和证书ａｉｄ．Ｃｅｒｔ．

（２）ＡＡＳｅｔｕｐ：

每个ＡＡ犻（犻＝１，２，…，狀）选择一个随机数α犻∈

犣狆，主密钥α表示为：α＝∑
狀

犻＝１

α犻．随机生成一个狋－１

阶的多项式犳犻（狓），满足α犻 ＝犳犻（０）；ＡＡ犻计算狊犻犼 ＝

犳犻（ａｉｄ犼），（犼＝１，２，…，犻－１，犻＋１，…，狀），并将结果

安全发送给ＡＡ犼，同样ＡＡ犻计算狊犻犻＝犳犻（ａｉｄ犻）．

然后ＡＡ犻计算得到主密钥ｓｋ犻 ＝∑
狀

犼＝１

狊犼犻和部分

共享公钥：ｐｋ犻＝犲（犵，犵）狊犽犻 ．

（３）ＧＣＡＳｅｔｕｐ２

同样由ＧＣＡ执行，计算全局公钥：

犲（犵，犵）α＝犲（犵，犵）∑
狋
犻＝１

（ｓｋ犻∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻
）

＝∏
狋

犻＝１

犲（犵，犵）ｓｋ犻∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻

＝∏
狋

犻＝１

ｐｋ犻∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻

７５
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最后得到ＰＫ＝ （犵，犵犪，犲犵，（ ）犵 α，狀，狋，犺１，犺２，

…，犺犝），而ＭＫ＝（犪，α）隐藏在系统中．

３．２．２　加密

由ＤＯ执行，先随机选择∈犣狆作为对称密钥，

对称加密算法例如（ＡＥＳ）对明文犿使用加密，表

示为犈（犕）；然后基于ＣＰＡＢＥ算法对对称密钥

加密，用到ＬＳＳＳ访问结构 犕，（ ）ρ ，犕是一个犾×狀的

矩阵，函数ρ将犕每一行映射为一个对应属性．随机

选择狉１，狉２，…，狉犾∈犣狆，计算密文ＣＴ：

ＣＴ＝ 犆＝犲犵，（ ）犵 α狊，＝犵（ ）狊 ，

犻＝１→犾，犆犻＝ 犵（ ）犪 λ犻·犺－狉犻ρ（犻），犇犻＝犵
狉犻）．

接着ＤＯ将犈（犕）和ＣＴ一起发送给ＣＳＰ．

３．２．３　私钥生成

选择一个随机数犫犻∈犣狆，表示：

犓犻＝犵
ｓｋ
犻·犵α犫犻，犔犻＝犵犫犻，Ａｔｔ犻∈犛：犓Ａｔｔ犻 ＝犺

犫
犻Ａｔｔ犻．

私钥生成过程：

犓＝∏
狋

犻＝１

（犵ｓｋ犻·犵α犫犻）∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻

＝∏
狋

犻＝１

（犵ｓｋ（ ）犻 ∏
狋
犼＝１，犼≠犻

犪犻犱
犼

犪犻犱
犼－
犪犻犱犻· 犵α犫（ ）犻 ∏

狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻）

＝犵α·犵α∑
狋
犻＝１

（犫犻·∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻
），

犔＝犵∑
狋
犻＝１

（犫犻·∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻
），

Ａｔｔ∈犛：犓Ａｔｔ＝犺∑
狋
犻＝１

（犫犻·∏
狋
犼＝１，犼≠犻

ａｉｄ
犼

ａｉｄ
犼－
ａｉｄ犻
）

Ａｔｔ ．

引用参数犱＝∑
狋

犻＝１

（犫犻·∏
狋

犼＝１，犼≠犻

ａｉｄ犼
ａｉｄ犼－ａｉｄ犻

），

最后得到简化公式：

犓＝犵α·犵α
·犱，犔＝犵犱，Ａｔｔ∈犛：犓Ａｔｔ＝犺

犱
Ａｔｔ．

３．２．４　解密

由用户和代理服务器ＰＳ一起完成，存在一个适

当参数｛ω∈犣狆｝犻∈犐满足
→
犲＝ ω１，ω２，…，ω（ ）犐 犕犝，

用户计算隐藏秘密参数狊：

狊＝（１，０，…，０）·（狊，狔２，…，狔狀）Ｔ

＝
→→
犲狏犜 ＝ ω１，ω２，…，ω（ ）犐 犕犝·

→
狏犜

＝ ω１，ω２，…，ω（ ）犐
→
λ犐

犜
＝∑

犻∈犐

ω犻·λ犻．

这里，→λ犐犜 表示（λ１，λ２，…，λ犐）的子向量，由ＰＳ

执行，计算：

犆犝 ＝
犲（，犓）

∏
犻∈犐

（犲（犆犻，犔）·犲（犇犻，犓ρ（犻）））
ω犻

＝
犲（犵狊，犵α·犵α

·犱）

∏
犻∈犐

（犲（（犵α）λ犻·犺－狉犻ρ（犻），犵
犱）·犲（犵狉犻，犺犱ρ（犻）））

ω犻

＝
犲（犵，犵）α

·狊·犲（犵，犵）α
·狊·犱

∏
犻∈犐

犲（犵，犵）犱
·α·λ犻·ω犻

＝犲（犵，犵）α狊

ＰＳ将结果再返还给用户，得到对称密钥：＝
犆
犆犝

＝
犆

犲（犵，犵）α狊
，最后用户通过解密对称密钥得到明文犕．

３．２．５　属性撤销和更新

假设用户犝μ的一个属性
槇
狓犽从ＡＡ犽中被撤销，大

概分为三个阶段：

阶段１：密钥生成更新

对应的授权权威ＡＡ犽运行ＵＫｅｙＧｅｎ算法，生成

一个新的属性版本号犞犓


槇
狓犽 ＝狏

′槇
狓犽
，计算属性更新钥匙

为ＡＵＫ槇狓犽 ＝γ犽（狏
′槇
狓犽 －狏

槇
狓犽
），得到用户私钥更新钥匙

ＫＵＫ犼，槇狓犽 ＝犵
狌犼β犽
·ＡＵＫ槇狓犽 和密文更新钥匙ＣＵＫ槇狓犽 ＝

β犽
γ犽
·

ＡＵＫ槇狓犽；并更新撤销属性的公钥为ＰＫ
′

槇
狓犽 ＝ＰＫ

槇
狓犽
·

犵
ＡＵＫ槇
狓犽
，将公钥已更新的信息传播给所有ＤＯ．

阶段２：私钥更新

对于未撤销用户犝犼犼∈犛犝，犼≠（ ）μ ，有属性

槇
狓犽，接受ＡＡ犽发送的ＫＵＫ犼，槇狓犽，计算ＳＫＵｐｄａｔｅ：

ＳＫ
′

犼，犽＝（犓
′

犼，犽＝犓犼，犽，犔
′

犼，犽＝犔犼，犽，犼，槇狓犽 ＝犓犼，
槇
狓犽

·ＫＵＫ犼，槇狓犽，

狓∈犛犝，狓≠狓
∨

：犓
′

犼，犽 ＝犓犼，犽）．

阶段３：密文更新

同样ＣＳＰ接受ＡＡ犽 发送的ＣＴＵｐｄａｔｅ，运行

ＣＴＵｐｄａｔｅ算法输出新密文ＣＴ′：

Ｃ
′
Ｔ＝（犆＝φ犲犵，（ ）犵 α狊，犆

′
＝犵

狊，犻＝１→犾：

若ρ（）犻 ≠
槇
狓犽：犆犻＝犵αλ犻·犺－狉犻ρ（犻），犇犻＝犵

狉犻，

若ρ（）犻 ＝
槇
狓犽：犆

′

犻＝犆犻·犇ＣＵＫ
槇
狓犽犻 ，犇犻＝犵狉犻）．

４　安全和技术性能分析

４．１　访问策略安全分析

为证明方案中访问策略的安全性，使用定理：

定理１　决定性ｑＢＤＨＥ假设成立时，不会存

在敌手用带有大小为犾


×狀


的挑战矩阵运行多项式

时间算法选择攻击方案成功的，其中犾


×狀


≤狇．

证明：假设敌手ψ在安全游戏中具有不可忽视

的优势ε＝犃犱狏ψ，随机选择矩阵犕


进行挑战．敌手ψ
能查询任何不能直接用于解密密文的私钥，挑战者

将ＡＡｓ生成的共享私钥和为敌手生成的私钥隐藏．

此安全游戏可被当做单个授权权威一样对待，所以

我们也建立一个模拟器Γ用于处理决定性ｑＢＤＨＥ

问题，由于本文方案的访问策略与ＴＭＡＣＳ
［７］整体

上相近，所以详细证明过程见文献［７］．

８５
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４．２　抗共谋攻击安全

定理２　本方案在抗共谋攻击上是安全的．

证明：每个用户在系统中都被赋予一个全局唯

一身份ｕｉｄ，对于同一用户被不同ＡＡｓ分配的私钥

都和ｕｉｄ相关；并且由于每个ＡＡ唯一身份ａｉｄ的存

在，因此所有属性是可分辨的．解密操作是用户和代

理服务器共同完成，而代理服务器假设是可信的，进

一步阻碍合谋解密；而本文在私钥中使用随机元素

犱＝∑
狋

犻＝１

（犫犻·∏
狋

犼＝１，犼≠犻

ａｉｄ犼
ａｉｄ犼－ａｉｄ犻

），使不同用户的同

一属性对应私钥是可分辨的，因此他们不会结合彼

此私钥获得更多隐私信息．

４．３　性能分析

本文从用户的角度，将所提方案同ＭＡＡＢＥ
［１０］和

ＴＭＡＣＳ
［７］作对比，得出结果如表１、表２所示．

令 狆 表示素数阶为狆的群组元素大小，狀为

ＡＡｓ的数量，狋为阈值．假设犝 是属性总数量，则系

统用户数量表示为犖Ｕ，犖ｕｉｄ表示身份为ｕｉｄ的用户

所拥有属性的平均数量．另外犛表示与密文相关的

属性集，犈表示一次指数操作，犐表示用户属性集，犘

表示一次配对操作．从表１得知，本方案和ＴＭＡＣＳ

在存储开销方面普遍比 ＭＡＡＢＥ较低，是因为访

问策略采用的ＬＳＳＳ线性矩阵比 ＭＡＡＢＥ采用的

访问结构树更有优势，所占存储空间更小，而本方案

解密大部分工作转移给ＰＳ，减轻了用户的存储负

担；表２体现了在解密计算开销上，本方案略占优

势，并且由于属性撤销控制者是ＡＡ，解密控制者是

ＰＳ和Ｕｓｅｒ，在一定程度上减少了ＤＯ和用户的计

算负担，有助于抵抗共谋攻击．

表１　存储开销

实体 ＣＡ ＡＡ Ｏｗｎｅｒ Ｕｓｅｒ

本方案 ［２犝＋犖（ ）Ｕ ＋狀＋１０］狆 （２犝＋６）狆 （每个ＡＡ） （２犝＋４）狆 ５ 狆

ＭＡＡＢＥ ［３犝＋犖（ ）Ｕ ＋狀＋４］狆 ２（犝＋犖Ｕ）狆 （２犝＋４）狆 （２犖ｕｉｄ＋１０）狆

ＴＭＡＣＳ ［２犝＋犖（ ）Ｕ ＋狀＋１０］狆 （２犝＋６）狆 （每个ＡＡ） （２犝＋４）狆 （５＋２犖ｕｉｄ）狆

表２　计算开销

方案
授权

中心

加密

时间

解密

时间

属性撤销

控制者

解密

控制者

本方案 多授权 （２犛＋４）犈 犐 犘＋ 犐 犈 ＡＡ ＰＳ＋Ｕｓｅｒ

ＭＡＡＢＥ 多授权 （２犛＋１）犈 ２ 犐 犘＋犈 Ｏｗｎｅｒ Ｕｓｅｒ

ＴＭＡＣＳ 多授权 （２犛＋４）犈２ 犐 犘＋ 犐 犈 ——— Ｕｓｅｒ

５　结束语

本文提出一种多授权中心访问控制方案，大幅

度减少用户解密计算负担，有效抵抗了共谋攻击；同

时实现高效安全的属性撤销，在以后的工作中，会对

本方案继续改进完善，使访问结构更加精简．
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图９　ＳＯＰＣ软件工作流程图

图１０　ＩＬＡ核抓取的硬件电路信号图

７　结束语

本文设计了一个用于手势识别的超声波收发器

嵌入式系统，根据应用需要，设计了信号发射功率和

采集端电压增益的调节机制、发射器的激励信号波

形和驱动机制、发射信号和采集端采样ＡＤＣ之间

的同步触发机制以及回波数据的传输机制等．采用

ＳＯＰＣ平台作为发射信号源和接收端控制器，利用

ＳＯＰＣ的可编程性特点，可以根据不同的应用要求

灵活定制发射信号的体制以及系统参数，实现不同

的软硬件协同设计方案．通过实际的实验测试，验证

了该系统的可行性和实用性，适合对超声波手势识

别技术的开发．
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